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21 yiizy1l diinyasinda teknoloji, hayatimizda dnemli bir yer teskil etmektedir. Oyle ki teknoloji
ile insanlar ayrilmaz bir ikili halini almislardir. internet kullanimi1 giinden giine yayginlasarak
artarken bir taraftan da internet giivenligine ilgi artmaktadir. Internet ortaminda giivenligi
saglamak i¢in risklerin belirlenmesi, bu risklerin sikligin1 belirleyip bunlar1 ortadan kaldirmaya
yonelik ¢oziimler iiretilmelidir. Sanal ortamda karsilasilan riskler hakkinda geng¢ kullanicilar
icin daha giivenli bir internet ortamlarinin yaratilmasinin yollar ile ilgili bir¢cok arastirma
yapilmistir.

Interneti kullanan gencler, gevrimigi zorbalik veya magdur olma tehlikesiyle kars1 karsiyadir.
Siber zorbalik, birini korkutmak veya taciz etmek icin elektronik iletisim araglarini
kullanmaktir. Baz1 siber zorbalik 6rnekleri kolayca ayirt edilebilirken, bazilari ayirt edilemez.
Bir siber zorba tarafindan bir kurban1 korkutmak i¢in kullanilan kelime ve tekniklerin bunun
su¢ teskil eden bir davranis oldugunun bariz bir gostergesi oldugu durumlar olabilir ve diger
durumlarda bu sadece bir kisinin kotii davranisinin sonucu olabilir. Siber zorbalik, cogunlukla
eylemin tekrar etmesini gerektirir. Siber zorbaligin yaygimligina iliskin istatistiklerin, 6zellikle
geleneksel zorbalikla karsilastirildiginda goriilme sikligr siber zorbalik hakkinda goriis birligi
olmamasindan dolay1 ¢ok dogru olmadigin diislindiirmektedir. Okul zorbalig1 ve siber zorbalik
arasindaki iliskiyi kullanmak, internetteki siber zorbalikla miicadele i¢in bir stratejidir. Okulda
zorbalik, genclerin kisileraras: etkilesimleri ve tutumlar1 gelistirmeye yonelik cabalarini
tanimlar. Bu tiir programlar, ¢cevrimdisi zorbalikla miicadele etmek igin olas1 etkili dnleyici
yontemler olarak goriilmektedir ve muhtemelen ¢evrimici zorbalikla miicadelede yardimci
olabilir.

Yetigkinler ve gengler internet magduriyetini siklikla farkli goriirler. Yetigkinler genellikle
belirli davraniglar1 belirli bir sekilde ele alirken, ¢ocuklar ayni durumlar siradan akran
davraniglar1 olarak tanimlayabilir, ancak bu davranislarin genellikle ¢evrimdis1 bir nedeni
vardir. Okullar, tiim kampiiste zorbalig1 onleyen bir program baslatmay1 kolaylastirmak i¢in
diizenlemeler yapar ve bu programlar genellikle etkinliklerinin diizenli olarak gdzden
gecirilmesini igerir. Bireysel dgrenciler ve siniflardan egitimcileri ve 0grencileri bir araya
getiren zorbalikla miicadele ekiplerine kadar okulun her diizeyinde, basarili ve etkili programlar
zorbaliga karsi taktikleri tesvik etmeyi amaglar.

Istenmeyen cinsel saldirilar1 énlemek igin en sik savunulan yéntem, resit olmayanlarin sorun
cikaranlar1 yasaklamalar1 veya sorunlu internet toplulugunu birakmalar: i¢in onlara yardim
etmek veya onlar tesvik etmektir. Ebeveynlerin ve egitimcilerin, genglerin zorluklar yasiyor
olabilecegine isaret edebilecek uyari sinyalleri konusunda bilgilendirilmeleri gerekir ¢linkii
bir¢cok cocuk, cevrimi¢i ortamda utang nedeniyle asagilanma yasadiklarinda yetiskinleri dahil



etmemeyi tercih eder. Sonug olarak, okullar veya yerel yonetimler siklikla derslere ve 6gretici
etkinliklere ev sahipligi yapar. Diger verimli stratejiler, giivenlik duvari ve filtreleme
teknolojisini icerir. Ek olarak, internet erisimi sunan isletmelerin miisterileri i¢in daha giivenli
cevrimici alanlar yaratmalar1 ve c¢evrimigi tehlikeleri azaltmak i¢in bagka bir stratejiyi
savunmalar1 onerilir.

Gengler ¢evrimi¢i mahremiyetlerini korumak i¢in daha fazla inisiyatif alirsa, internetle ilgili
tehlikelerin ¢ogu azaltilabilir. Gizliliklerini nasil yonetecekleri 6gretilmeli ve hassas bilgileri
cevrimi¢i yaymlamaya daha az egilimli hale gelmeleri gerekir. Okullarda bu tiir bir egitim,
ozellikle gen¢ Ogrenciler i¢in ¢ok Onemlidir. Ebeveynler ve ¢ocuklar1 arasindaki nesil farki
nedeniyle, birbirlerine giivenmelerini engelleyebilecek ve g¢evrimigi etkinliklerin etkin risk
yonetimiyle sonuglanabilecek iletisimsizlik olasilign vardir. iletisim agigmni kapatmak ve
giivenlik onlemlerini artirmak i¢in gengler ve yetiskinler arasindaki iletisimi tesvik etmek
onemlidir. Bu tiir konusmalar, ¢cocuklari ebeveynlerine internet araglar1 ve web siteleri hakkinda
bilgi vermeye tesvik edebilir.

Internetin avantajlar cagdas kiiltiiriimiize yerlesmis durumda ve sayisiz teknik gelismemizin
cocuklarin ve genglerin giivenligini tehlikeye atmasina izin vermemeliyiz.

E GUVENLIK MUFREDATIMIZ HAKKINDA

» Mihver ve serbest etkinlik derslerinde rehberlik zamanlarinda derslerinde internet kullanimi
ile ilgili icerik giincel ve teknolojik gelismeler 15181nda giincellenmisti

* (Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir.

* Ders miifredatlarina sosyal medya basta olmak {izere internetin bilingli kullanim ile ilgili
konularin yenilenen bilgilerle giincellenmesi Okulumuz Psikolojik Danismani Melek Donmez
tarafindan saglanmistir.

* Okulumuzda BTK tarafindan giivenli internet ag1 mevcuttur.

* MEB'e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem verilmektedir.

COCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

* Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amaclh kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢aligmalar1 yapmaktayiz.

« Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

* Evlerde limitli internet kullanimimi tesvik etmek icin velilere ve ebeveynlere rehberlik
yapilmaktadir.

 Kullanim farkindaligina yonelik uygulamalar gelistirmek i¢in derslerde bu konuya oncelik
verilmektedir.



* Ebeveynleri denetim yollar1 ve teknolojik imkanlar1 ile ilgili bilinglendirmek ve gerekli
uygulamalar1 gelistirmek ve yayginlastirmak i¢in {iniversiteden akademisyenlerden yardim
alinmaktadir.

CEP TELEFONU veya KAYDEDICi CIHAZLARIN KULLANIMI

1. Ogretmenler ve yardimer hizmetler personeli cep telefonlarmi 6grencilerin bulundugu zaman
ve ortamlarda kullanamazlar.

2. Ogrenciler bilyiik cogunlugu okula gelirken- 6grenci servisi aract kullanmadigindan
telefonlarin1 yanlarinda getirirler. Ders esnasinda telefonlar kapali tutulmak zorundadir. Ders
esnasinda dersin iceriginden dolayisi kullanilir. Bu kullanim da ders 6gretmeni gozetiminde
yapilmaktadir. Bunlar disinda okul icin cep telefonlar1 agmak ve kullanmak yasaktir.

3. Sinif ortaminda ve okul binasi i¢inde cep telefonu kullanma yasagini ihlal eden 6grencinin
birinci ihlalde bir hafta, ikinci ihlalde iki hafta {i¢iincii ihlalde donem boyunca cep telefonuna
okul idaresi tarafindan (siire bitiminde iade edilmek tizere) el konulur. Kural ihlali durumunda
uygulanacak bu yaptirimi 6grenci velisinin de desteklemesi icin, egitim ogretim yili basinda
(ya da 6grencinin kayd1 esnasinda) yapilan yazili sézlesme ile velinin kabulii saglanir ve imzas1
alinir.

4. Okul smurlari igerisinde herhangi bir 6grencinin wi-fi baglantisina erismesine izin verilmez.
Diger ifadeyle 6grencinin herhangi bir yolla sifreyi elde edip kablosuz ag baglantisina
baglanmasi yasaktir. Bu yasagi ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta i¢in
el konulur.

5. Okul ve derslik smurlar igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalar1 esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

6. Ogrenci cep telefon numarasinin, 6grenci velisinin izin verdigi kisiler disindakiler tarafindan
Ogrenilmesine izin verilmez.

7. Velilerle her yil, egitim 6gretim y1l1 basinda cep telefonu kullanimi konusunda bilgi verme
amagli toplantilar yapilir.

8. Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayisiyla cep telefonu politikasi
hakkinda degerlendirme amagh tartigmalar yapilir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMi VE YAYINLANMASI

1. Okul idaresi tarafindan gorevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlar
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 68rencinin
fotograf ve videosunu ¢ekmek istemesi durumunda da gegerlidir.

2. Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onay1 ile



yayinlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

3. Velisi tarafindan fotograf ve video goriintiilerinin ¢ekilip yayinlanmasina onay verilmeyen
ogrencilerin, ¢cekim esnasinda psikolojik baski yasamamasi i¢in tedbirler alinir.

4. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez. Ogrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya
cevaplamadan 6nce bir 6gretmenin iznini isteyecektir. Video konferans, 6grencilerin yasi ve
yetenegi i¢in uygun bir sekilde denetlenmektedir. (okullar bunun nasil uygulanacagini ve
basarilacagini listelemelidir) Veliler ve bakicilarin rizasi, cocuklar video konferans
faaliyetlerine katilmadan oOnce edinilecektir. Video konferans, saglam bir risk
degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallar1 vasitasiyla gerceklesecektir.
Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilmektedir. Egitimli video konferans servisleri i¢in benzersiz oturum agma ve
sifre bilgileri yalnizca personel tiyelerine verilecek ve giivence altina alinmis olacak.



